Workshop: Sicherer Umgang mit dem Internet
Ziele

· Anonymität im Internet bzw. das Fehlen davon

· Passwörter abc - “gute und schlechte” Passwörter
· Datenklau - ist das erlaubt?
· Sicherheit - Viren & Co. Was kann eigentlich alles passieren, wenn man eMail Anhänge öffnet?
· soziale Netzwerke
Spielregeln

· Alle dürfen aktiv am Workshop teilnehmen und jederzeit Fragen stellen.

Materialien

· Papier

· Stifte

· Beamer mit Leinwand

· Laptop

· Präsentation

· Zugang zum Internet

Das Workshop-Konzept ist offen für Veränderungen und wir würden uns über

Feedback und Veränderungsvorschläge sehr freuen.

Lizenz:


Dieses Werk steht unter einer Creative Commons Namensnennung-Weitergabe unter gleichen Bedingungen 3.0 (CC-BY-SA) Österreich Lizenz.
1 Einstiegsdiskussion

Frage: Was macht ihr im Internet?

Anmerkung: Eine Person leitet die Diskussion, die andere schreibt auf der Tafel stichwortartig mit, damit man sich später wieder darauf beziehen kann.
2 Anonymität bzw. das Fehlen davon

Einstieg ins Thema:

Was ist denn eigentlich Anonymität?

- Anonym ist jemand, der keinen Namen hat bzw. keinen Namen zeigt.

Wie ist das denn im Internet mit der Namenlosigkeit?

- Man kann unter einem anderen Namen auftreten, indem man einen anderen Namen angibt. Beispielsweise auf Facebook.

Wenn ihr ein Spiel online spielt, kann derjenige, dem das Spiel gehört bzw. der das Spiel im Internet betreut, die Computer sehen, auf denen das Spiel gespielt wird. Denn jeder Computer sendet seine Adresse. Wir bieten zum Beispiel eine Website an, wo man nicht spielen kann, aber einen Text schreiben kann.

Ein Beispiel für das Fehlen von Anonymität von unserer Website:

Auf Websites kann man oft auch Meinungen hinterlassen, in Form von Kommentaren. Das schaut dann so aus:

Screenshot 1: Kommentar von der TB Website

Screenshot 2: backend von der Website: IP Adresse wird automatisch angegeben

Screenshot 3: IP Adresse von TB Website Backend in 
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HYPERLINK "http://whatismyipaddress.com/"com eingegeben und so sieht man den identifizierten Ort, wo über das Endgerät online auf die Website zugegriffen wurde.

Von der technischen Seite kann also über die IP Adresse, die Adresse des Computers (vereinfacht gesagt) ausfindig gemacht werden. Man ist immer eindeutig identifizierbar - zumindest der Anschluss des Computers, den man benutzt.

Das bedeutet also auch, dass wenn man etwas aus dem Internet runterlädt, dann sendet man die Adresse seines Computers mit. Wer hat denn schon einmal was runtergeladen?

Hier kann auf legales Runterladen und illegales Runterladen, Urheberrechte und deutlich Verbote angesprochen werden.

Wir sind nicht namenlos und auch gerade deswegen, wollen wir uns schützen, damit nicht jemand anderer in unserem Namen etwas schreibt. Daher brauchen wir manchmal Passwörter.


3 Passwörter und Datendiebstahl


Einstieg ins Thema:

Was ist denn ein Passwort und wofür brauche ich es?

Passwörter sind ganz persönlich und sollen mit niemand geteilt werden. Wenn ihr Beispielsweise euren Haustürschlüssel an jemanden anderen weitergebt, dann kann die Person auch in euer Haus kommen. Den Schlüssel gebt ihr auch nicht weiter.

a) Diskussion über was ein gutes oder schlechtes Passwort ausmacht:

* nicht den eigenen Namen oder Namen der Eltern, Geschwister, Haustiers, etc. verwenden

* keine Zahlen oder Buchstabenfolgen wie 12345 oder qwertz (Reihenfolge der Buchstaben auf der Tastatur)
* idealerweise keine Wörter aus dem Wörterbuch

* Mischung aus Buchstaben und Zahlen

* Sätze als Eselsbrücke: ISeigE - Im Sommer esse ich gerne Erdbeereis.

* schwer zu erraten, leicht zu merken (!)

→ Beispiele von Passwörter (für LehrerInnen)

b) Beispiele von Passwörtern untereinander auf die Tafel schreiben.

c) Abstimmung über das beste Passwort: Jedes notierte Passwort wird einzeln zur Abstimmung vorgelesen. Die Anzahl der erhobenen Hände wird beim Passwort auf der Tafel notiert.

d) Überprüfen, ob die Kinder das Thema verstanden haben:

Je zwei Kinder denken sich ein gutes Passwort aus und schreiben es auf einen Zettel. Die Zettel werden eingesammelt und sie werden vorgelesen und gefragt, ob das jeweilige Passwort gut ist.

e) Wir wollen den Kindern auch erklären, dass wenn sie ihr Passwort weitergeben, es passieren kann, dass jemand anderer ihre Daten - sprich Fotos, Texte, … - verwenden kann und dann auch evtl. veröffentlicht.

5 Minuten PAUSE


4 Sicherheit: Viren & Co. Öffnen von eMail Anhängen,
Downloads, etc.


Nun geht es nicht mehr nur um die Sicherheit der eigenen Daten, sondern auch um die Sicherheit für den Computer.

Frage: Wisst ihr was ein Computervirus ist?

→ Ein Computervirus ist wie ein Virus beim Menschen, der einen krank macht. Das ist bei Computern genauso.

→ Er kann dazu führen, dass Sachen nicht mehr funktionieren, der Computer kaputt geht und Daten wie Fotos und Hausübungen gelöscht werden.

Frage an die Kinder: Wie kann man sich davor schützen?

a) Kinder erarbeiten in 2er Teams Verhaltensmaßnahmen: auf Zettel schreiben, diese einsammeln und danach gemeinsam besprechen (b).

b) Outcome Checkliste (an der Tafel notieren):

* keine Anhänge (egal ob Programme, Fotos, Videos,...) von Unbekannten aufmachen

* keine Anhänge öffnen/runterladen, die man nicht erwartet (notfalls nachfragen!)

* keine Downloads von Seiten, die man nicht kennt

* ein aktuelles Antivirus Programm auf dem Computer installiert haben
5 Soziale Netzwerke: Facebook, schülerVZ & Co.


(1) Soziale Netzwerke und Funktionsweise

Fragen an die Kinder:

a) Wer von euch verwendet denn schon Facebook, SchülerVZ oder ähnliche Soziale Netzwerke?

b) Was macht ihr in diesen sozialen Netzwerken? (Notizen auf die Tafel schreiben)

Information zu Altersgrenzen:

* Facebook: ab 13 Jahre 

* SchülerVZ: 10-21 Jahre 

* StudiVZ: für Studierende

c) Wie funktioniert denn so ein “soziales Netzwerk”?

Aufgabe in 2-4er Teams: zeichnet ein gemeinsames Freundschafts-Netzwerk (von eurem sozialen Netzwerk oder die Freundschaften in der Klasse).

Gemeinsam in der Klasse: Als Beispiel nehmen wir das Klassenzimmer. Die Kinder sitzen verteilt im Klassenzimmer und wir fragen ein Kind, ob es ein Freund im Netzwerk sein möchte. Und so spielen wir kurz mit einer Skizze an der Tafel eine Vernetzung von Mitgliedern einer Plattform nach bzw. nehmen eines der skizzierten Netzwerke eines Teams (abhängig von der Zeit).

Fazit: Fast alle werden irgendwie miteinander verbunden sein. Übergang zu (2)

(2) “Stranger Danger”

Im sozialen Netzwerk - genau wie auf der Straße, im Geschäft, etc. - geht es nicht nur um eigene Sicherheit, sondern auch Verantwortung den eigenen Freunden gegenüber. Wenn man jemanden auf die Geburtstagsfeier im Haus eines Freundes mitnimmt, dann weiß dieser dann auch, wo die Person wohnt und kann im Haus herumlaufen und so weiter.

Frage: Was würdet ihr machen, wenn ich euch einlade mein Freund zu sein?

(3) Was einmal in einem Sozialen Netzwerk drinnen ist, kann man (defakto) nicht mehr löschen/rückgängig machen. Man kann zwar Einträge und Fotos “löschen”, aber andere Leute können sie schon kopiert, abfotografiert oder ähnliches haben.


In der Klasse zeigen wir eines unserer Profile auf einer Netzwerkplattform und zeigen den SchülernInnen das Foto, das wir im Folgenden löschen, weil wir es nicht mehr mit anderen teilen wollen. Doch bevor es gelöscht wird, fotografieren wir das Foto ab. Das Foto wurde also gelöscht, jedoch haben wir noch eine Fotografie. Jemand hätte das Foto vor dem Löschen auch kopieren können und so eine Kopie des Fotos haben. Wir zeigen das Foto den SchülernInnen auf der Kamera. Das Foto ist gelöscht, existiert aber noch.

Fazit: Soziale Netzwerke können sinnvoll genutzt werden. Man kann miteinander kommunizieren, Ideen und Inhalte teilen und vieles mehr. Aber man soll kritisch hinterfragen, mit wem man eigentlich kommuniziert. Wer sind eigentlich diese ganzen “Freunde”? Kann jemand wirklich 1000 Freunde haben?

Abschlussdiskussion

a) Wiederholung: Was ist gelernt worden?
Begriffe sammeln und an die Tafel schreiben. 

Anmerkung: Für eine Dokumentation, wie es bei uns der Fall ist, ist es sinnvoll,

wenn einer schreibt und der andere moderiert. Es kann auch ein Kind an der Tafel

die Wörter mitschreiben und der LehrerIn moderiert.

b) Ihr habt super mitgemacht! Zeit für Fragen:
Jetzt könnt ihr uns alles über das Thema fragen!

c) Übergabe der Zertifikate

Linksammlung
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Hier kann das Wissen der Kinder überprüft werden bzw. können die Kinder sich selber überprüfen, was sie über das Thema “Sicherheit im Internet” wissen.

Internautenschule

* Grundregeln zum sicher Surfen: http
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* Thema Spitznamen: http
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Internet abc

* Internet abc Lexikon für allgemeine Informationen: 
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HYPERLINK "http://www.internet-abc.de/kinder/lexikon.php".

HYPERLINK "http://www.internet-abc.de/kinder/lexikon.php"de

HYPERLINK "http://www.internet-abc.de/kinder/lexikon.php"/

HYPERLINK "http://www.internet-abc.de/kinder/lexikon.php"kinder

HYPERLINK "http://www.internet-abc.de/kinder/lexikon.php"/

HYPERLINK "http://www.internet-abc.de/kinder/lexikon.php"lexikon

HYPERLINK "http://www.internet-abc.de/kinder/lexikon.php".

HYPERLINK "http://www.internet-abc.de/kinder/lexikon.php"php
* Lilipuz und das Internet abc erklären Surfen und Navigieren im Internet: 

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"http

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"://

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"www

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE".

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"internet

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"-

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"abc

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE".

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"de

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"/

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"kinder

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"/

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"podcast

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"-

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"lilipuz

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE".

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"php

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"?

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"SID

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"=

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"TwkcMBRaDVcomK

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"6

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"Bl

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"5

HYPERLINK "http://www.internet-abc.de/kinder/podcast-lilipuz.php?SID=TwkcMBRaDVcomK6Bl5KLNAPPYgDbLXcE"KLNAPPYgDbLXcE (Podcast)
* zeigen wie es geht: 10 Schritte um sicher im Internet zu sein - Informationen für Eltern http

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"://

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"www

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php".

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"internet

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"-

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"abc

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php".

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"de

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"/

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"eltern

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"/

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"zwg

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"-

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"kinder

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"-

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"sicherheit

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"-

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"internet

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php".

HYPERLINK "http://www.internet-abc.de/eltern/zwg-kinder-sicherheit-internet.php"php
* sicher surfen mit Kommissar Eddie 

http

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"://

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"www

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi".

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"internet

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"-

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"abc

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi".

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"de

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"/

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"kinder

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"/

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"sicher

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"-

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"surfen

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi".

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"php

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"?

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"SID

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"=

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"ENIWEgb

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"26

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"t

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"9

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"nsCkmH

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"72399

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"rUm

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"8

HYPERLINK "http://www.internet-abc.de/kinder/sicher-surfen.php?SID=ENIWEgb26t9nsCkmH72399rUm8dnEwNi"dnEwNi (Text und Video)
seitenstrak.de

Sicher im Internet (http

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"://

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"seitenstark

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet".

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"de

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"/

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"kinder

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"/

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"sicheres

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"-

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet"internet)

* sicher surfen - sichere Kinderseiten, ohne Werbung, ohne Schmuddelkram und ohne Gewalt http

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"://

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"seitenstark

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen".

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"de

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"/

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"kinder

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"/

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"surfen

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"-

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"aber

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"-

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"sicher

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"/

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"sicher

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"-

HYPERLINK "http://seitenstark.de/kinder/surfen-aber-sicher/sicher-surfen"surfen 

* sicher kommunizieren (chatten etc.) - Ist dein Freund wirklich dein Freund? Sichere Chaträume z.B. www

HYPERLINK "http://vmkinderchat.zmk.uni-leipzig.de/Chat/client/".

HYPERLINK "http://vmkinderchat.zmk.uni-leipzig.de/Chat/client/"seitenstark

HYPERLINK "http://vmkinderchat.zmk.uni-leipzig.de/Chat/client/".

HYPERLINK "http://vmkinderchat.zmk.uni-leipzig.de/Chat/client/"de

HYPERLINK "http://vmkinderchat.zmk.uni-leipzig.de/Chat/client/"/

HYPERLINK "http://vmkinderchat.zmk.uni-leipzig.de/Chat/client/"chat, wo Moderatoren überprüfen und der Chat zeitlich von Montag bis Freitag von 14-19 Uhr begrenzt ist. Eine Erklärung für den Chatraum gibt es hier: http

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"://

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"www

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2".

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"kidsville

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2".

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"de

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"/

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"sendezentrum

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"/

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"chat

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"/?

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"seite

HYPERLINK "http://www.kidsville.de/sendezentrum/chat/?seite=2"=2. Die Chatikette klärt über Spitzname, geheime Daten und Verhalten auf (nett aber misstrauisch sein).

* sicher suchen - Wahl einer guten Suchmaschine (siehe Linkliste: http

HYPERLINK "http://www.technikbasteln.net/links/"://

HYPERLINK "http://www.technikbasteln.net/links/"www

HYPERLINK "http://www.technikbasteln.net/links/".

HYPERLINK "http://www.technikbasteln.net/links/"technikbasteln

HYPERLINK "http://www.technikbasteln.net/links/".

HYPERLINK "http://www.technikbasteln.net/links/"net

HYPERLINK "http://www.technikbasteln.net/links/"/

HYPERLINK "http://www.technikbasteln.net/links/"links

HYPERLINK "http://www.technikbasteln.net/links/"/. 

* Mobbing - http

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"://

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"seitenstark

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing".

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"de

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"/

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"kinder

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"/

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"sicheres

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"-

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"internet

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"/

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"gegen

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"-

HYPERLINK "http://seitenstark.de/kinder/sicheres-internet/gegen-mobbing"mobbing, http

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"://

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"mobbing

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"-

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"schluss

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"-

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"damit

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp".

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"de

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"/

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"index

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"_

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"k

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp".

HYPERLINK "http://mobbing-schluss-damit.de/index_k.asp"asp und einige mehr!

Zeit: 5 Min.





Zeit: 15 Min.





Folien 2-5 der Präsentation





Ziel: Wir wollen den Kindern näherbringen, dass was sie im Internet machen - auch wenn sie mit einem anderen Namen oder ohne Namen auftreten - möglicherweise trotzdem auf sie zurückzuführen ist.








Zeit: 20 Min.





Zeit: 10 Min.





Zeit: 15 Min.





Zeit: 10 Min.





Zeit: 5 Min.





Zeit: 5 Min.





Ziel: Wir wollen den Kindern zeigen wie ein gutes Passwort ausschauen soll. Unter Anderem damit sie sichere Passwörter selber wählen können, damit sie ihre eigenen Daten schützen (zB Passwort vom Computer).








Ziel: Wir wollen den Kindern vermitteln, dass man nicht jedem E-Mail Anhang und jedem Download (am Computer oder auch am Handy) vertrauen kann.








Ziel: Wir wollen ein Vorwissen bzw. ein generelles Verständnis für Sicherheit in sozialen Netzwerken schaffen. Es geht nicht darum, soziale Netzwerke zu verbieten, sondern um den sicheren und bewussten Umgang mit und in ihnen. Meist sind die SchülerInnen jünger als 13 Jahre und sollten noch kein Mitglied in einem Netzwerk sein. Jedoch wollen wir präventiv auf die Funktionsweise von Netzwerke eingehen, damit es später keine “bösen” Überraschungen gibt und einen bedachten Umgang mit diesem Medium hervorrufen.








Folie 6 der Präsentation





Folie 8 der Präsentation





Folie 7 der Präsentation





Folien 10-11 der Präsentation





Vorbereitung (vor dem Workshop): Wir veröffentlichen ein Foto auf einer Netzwerkplattform in unserem Profil.








Folie 9 der Präsentation









TechnikBasteln
www

HYPERLINK "http://www.technikbasteln.net/".

HYPERLINK "http://www.technikbasteln.net/"technikbasteln

HYPERLINK "http://www.technikbasteln.net/".

HYPERLINK "http://www.technikbasteln.net/"net

team@technikbasteln.net
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